Capitolo 1: Il Nuovo Processo di Boot
Chaining di Windows 7 e Windows
Server 2008R?2

Introduzione

A partire da Windows Vista, Microsoft lmmpletamente rivoluzionato la gesticthe processo

di awio (spesso indicato con il termine inglelseotchaining del sistema operativdQuesta
modifica si € resa necessasia per motivi di sicurezzehe per venire incontro alla complessita
del | 6 har dwalei auovcorhputermwar e

Al | 61 n questamupva ghrocedura di boot, viene utilizzato un nueposibry o data store
contenentde informazioni relativealle applicazioni che devorgestire il (re)bootdi unsistema
operativo o |l 6avvio di eventual. applicazioni di agn
Environment (WinPE))Il nuovo processdi bootchaining risulta completamente indipendente
dal firmware utilizzato firmware-independentsul generico computeta configurazione e le
regole per la gestione del processo di boot sono salvate in un databast idientificato come
Boot Configuration @ta (BDC), utilizzato dai nuovi sistemi operativi Microsoft a partica
Windows Vista.

Il Processo di BootChaining: Generalita

Léaccensione o riavvio di un computer provoca
procedureche, nel caso di un computstandard PC/AT BlOBased sonointegrate nel BIOS

(Basic 1/0O Systejncontenuto a bordo della scheda madeé computer Queste procedure sono

globalmente ndi cat e con Povax OrSelhTestditre &v@rBicare [a presenza di

alcuni compoe n't i hardware necessar.i per | 6avvio ed il
(e.g.: RAM, tastiera, scheda grafica, ec@)pl b i dirtale devPOST & diidentificare sul disco

di boot la struttura dati chiamata MBRIgster Boot Recoide trasferireil controllo al codicein

essa contenuto.

In casi particolari & possibile predisporre un computer installando diversi sistemi operativi
(Microsoft o] non) selezionahbil: all davvi o. Cot
identificate comelualbooto multi-boota seconda del numero di sistemi operativi disponibili.

Alcuni esempi di applicaziotioot loadersono:

A Nel caso di sistemi opativi Microsoft:



10.SYS/MSDOS.SYS: per sistemi operativi Microsoft M®S o Windows3.x/9x.
NTLDR (da notare che filile non possiede alcuna estensionmr sistemi operativi
Windows NT/2000/XP/2003/200R2.

1 BOOTMGR (da notare che il file non possiede alcuna estensiqre) sistemi
operativi WindowsVista, Windows 7 Windows Server 2008008R2.

= =4

% OS Bootstrap Loader e corapibilita con diversi sistemi opativi Microsoft

In caso di coabitazione di piu sistemi operatMicrosoft sullo stesso compute
(configurazione multboot) e bene prestare attenzione alla compatibilita tra i diffeer
programmi di boot loader. Infatti, i vecchi loader dei sistemi operatividdivs9x non
sono capaci n  di emaapdrativo successied tantoamer id
gestireunalistalisi st emi operativi selezionabi

Pertanto € bene attenersi alla sempre valida regola di installare i sistemi ope
procedendodal piu vecchio al pit nuovo (e cid anche a parita di file di boot (e
WindowsNT/2000/XP/2003/2008R2) in quanto i file loader pit aggiornati potrann
avere delle nuove funzionalita o semplicemeater risolto problemipresenti nelle
precedenti versioni ed essere comunque in grado di avviare sistemi opet
preceden)i.

A Nel caso di sistemi operati@NU Linux:
1 LILO.
1 GRUB.

In generale, ame gia dett@recedentementeuglunque sia il sistema operativo installato su un

computer, il BIOS ha il compito dicatenare iprocesso dbootstrap del sistema operativo. La

fase principale di g idemtdicare quedla porziene gioinfoondanis i st e ne
contenuta nel primo settore del disco di bmohiamataMaster Boot Recor(MBR).

I MBR contiene la tabella delle partiziorPdrtition Tablg ed il codice necessario per effettuare

i boot del si stema oper at irintracciareLdélla talbiekatdelle v o di
partizioni la partizione attiva e passare il controlld@bt sectoicontenuto nella partizione attiva

(Partition Boot RecordPBR)).

Il PBR é responsabile del caricamento del sistema operativo; tale operazione niecessitea
ed il caricamento in memoria del relati@s Bootstrap Loaden semplicementéoot loader(a
volte indicato anche come IPlnitial o Interactive Program Loadégr

I MBR possiede una dimensione standard di 512 bytes ed é cosi strutturato:

A 446bytes: programma diootstrapdel SO OS Bootstrap Loadgr
A 64 bytespartition table(max 4 entry)
A 2 bytescchecksunper la verifica di integrita del MBR

Una volta ottenuto il controllo del processo di boot dal MBRpribjgramma dibootstrap
contenutonel boot sectordella partizione attivd se previsto tra le proprie funzionalit&
permettedi scegliere quale sistema operatigoviare presentando a video una lista. Tutti i



programmi prima menzionati tranne quelli per M®POS e Win9xi offrono la possibita di
gestire una lista di sistemi operativi avviabili.

Nei nuovi computer che utilizzano un firmware di tipo EEktensible Firmware Interfageil

processo di boot si svolge in modo completamente differente rispetto a vecchi computer PC/AT
BIOS-based In tal caso il firmware EFI contiene gia un codicebdiot manageril quale
determina | éavvio del programma di boot | oader
configurazione specificata in apposite variabili contenute in una porzione di RAMotatile

(NVRAM). Nel caso dei sistemi operativiindows Vista, Windows 7, Windows Server
2008/2008R2 installati su computer con firmware EFI, lo scopo dekabaseBCD (Boot

Configuration Data € di predisporre e gestire le variabili necessarie petoldigurazione

NVRAM.

Il Processo di BootChaining di un sistema operativoMicrosoft
precedente aVindows Vista

Il programmac he det er wiiumsistenhatperativd \Windows NZJOQXXP/2003/2003-

R2 si chiama NTLDR @vveroNT Loadej e si trova ned directory di root della partiziorsdtiva
di sistemaovveroquella contenente i fileli boot del sistema operativoda notare che il file
NTLDR non ha nessuna estensione.

Q Partizione di SistemaRoot Partition) vs Partizime di Boot (SysterRartition)

iy,

Secondaerminologia Microsoft la differenza tra partizione di sistema e di boot
seguente:

A System Partitioné la partizioneprimaria attiva checontiene i file di bogtovvero:
0 nel caso Widows NT/2000XP/2003: ntldr, boot.ini e ntdetect.com (oltr
eventualmente ai file bootsect.dos e ntdd;sys)
o nel caso di Windows Vista/7, Windows Server 2008/2008 R2: bootmgi
database BCD contenente la configurazione di boot.

A Boot Partition:& la partizione primaria (o unita ldga di una partizione estesa) ct
contiene i file di sistemaovvero la directory di installazionéentificata dalla
v ar i aambiénee %8yS8temRoat%

Per identificare le suddette partizioni € necessario utilizzare la console gr
DiskMgmt.msc oppuréa utility DiskPart.exe ¢on i seguenti comandiist disk; select
disk 0; detail disk) daina console @rompt di comand@CLI, Command Line Interface
con privilegi elevati

Léobiettivo del programma NTLDR rpotércapcare di sporr
in memoria ed eseguireil Kernel del sistema operativocl{e si trova di default in
%SystemRootX®ystem3INTOSKRNL.EXE Successivamente il kernel predispoe |l
caricanento de driver per i dispositivi rilevati dalla utility NTDETECT.COMHardware
Recognizer e preparale apposite chiavi dei registrySystem Registry Hivesnecessarie



successivamente per poter avviare i ssistemi (i default: SMSS.EXE, Win3K.SYS, Posix,
CSRSS.EXE) ed i servizi.

La ricerca delkernel del sistema operatb da parte del loader NTLDR avviene attraverso le
indicazioni contenute nel file BOOT.IN(cf. figura 1) che si trova nella directory root della
partizioneattiva di sistemall file BOOT.INI édi tipo i A S @lulr, cod unastruttura interna
tipicadi unfile .INI, organizzato in due sezioni:

A Sezione [Boot Loaderfontiene le regole di boot ovveildempo di attesécontenuto nella
variabiletimeou) in secondi dopo il quale avviare il sistema operativo definito come default
(contenuto nella variabildefauld.

A Sezione [Operating Systemspntiene la lista dei sistemi operatiustallati e selezionabili al
moment o del | davvi o Perciascuoedvessidave edigtdre ucsacigagantee r
opzioni necessarie per personalizzare il suo awdlid eelativo comportamentoDa notare
chela lista non viene visualizzata nel caso in cui sia installato unsisiema operativo
oppure se la variabilmeouté impostata a O.

Per la identificazione déderneldel sistema operativo da avviare vieneizgdtaa | | 6i nt er no de
file BOOT.INI la convenzione ARCAdvanced Risc Computipg originariamente definita da
Dave Cutler, uno degli architetti di Windows NTome di seguito indicato:

controller(n),disk(n),rdisk(n),partitiond ar t el | a = 0 edsac rAvzviioanree 0S [ opzi oni

A Esempio:

[boot loader]

timeout=15

default=multi(0)disk(0)rdisk(0)partition(R)Vin2K3

[operating systems]

multi(0)disk(0)rdisk(0)partitior)\Windows="WinXP-Pro-SP3" /fastdetect /noexecute=optin
multi(0)disk(0)rdisk(0)partition(2Win2K3="WSO03IEE (ie-mi-dc-01.isoleeolieorg)" /fastdetect

La configurazione contenuta nel file BOOT.INI sopra indicattgterminadopo 15 secondi di
attesa] 0 a v v i irmautenmatico (defaulttb) del sistemaperativowindows Server 2003 dalla
cartella\Win2K3 presente sulla secondargzione (n=2), del primo disco (n=0), connesso al
primo controller (n=0).

Come si puo notare la personalizzazione del percorso di installazione del siptEnaiivo puo

arrivare fno a livello di cartella contenente Ididi sistema (e.g.: @Vin2K3). Una volta avviato

il sistema operativo questo percorso € salvato nella variabile di ambiente %Systen{Root%
%windir%)i ni zi ali zzata allo startup del computer e (
prima del logon di umitente).

Nel caso in cui nel file BOOT.INI sigresente un solo sistema operativo avviafafgure se il
parametratimeouté impostato a 0 (zerojjon viene presentato nessun menu di scelta e viene
avviato automati cament e erteappuie aquelloimpostatoecamae oper at i
default nel caso in cdimeout0). Viceversa se il valore del parametimeouté uguale al, il

processo di boot si blocca sul menu di scelta, costringendlal t eelezianareacomunquen

sistema operativda avviae.



Se il file BOOT.INI non esisteNTLDR tenta di rintracciare ikernel del sistema operativo
tenendo conto del contesdal qualeessatraeorigini (ovveroa partire da quale sistema operativo
e stato installato copiatd e dei parametri di installaae di defaulprevisti in tale contesto:

A Nel caso dNTLDR di WinNT/200Q viene ricercatal kernelnella directory che di defaudt
previsto si chiamiwinnt.

Nel caso di NTLDR di WinXF2003/2003-R2: viene ricercato il kernel nella directory che di
defaut é previsto schiam \Windows.

A
A

Pertanto, galora in fase di installazione del sistema operatiensia stato modificato il nome
della cartella di installazione di defa(#d esemio nel caso di Windows XP si & confermato il

nome standar@\WINDOWS),pur essendo visualizzatdnvalidnh mes s ag:
BOOT.INIFile. Booting From QWINDOWS0 , i | s i wVvienenavviatoga@retanente;

viceceversa, in caso di modifica del nome di default della cartella di sistema, il programma di
NTLDR visualizza | 6error e, bl occando il processo

Disco di boot

MBR (Boot
Sector)

NTLDR:
Obiettivo A rintracciare e caricare in
RAM il Kernel NTOSKRNL EXE del SO
che si deve trovare nella dir
9%SystemRoot9\System32\ della
partizione di boot

Esiste File
boot.ini ?

Installazione
MultiBoot=No
And
TimeOut=0

Analizza contesto
operativo: corrisponde al
default che si aspetta
NTLDR ?

Avvio del SO di
default senza
presentare il

menu

Carica in automatico il Kernel
cercandolo nella posizione di
default secondo il contesto
operativo di default di NTLDR (in
base al versione di SO):

Partenza OK J

v A

Visualizzazione del menu con Visualizzazione del
CountDown=TimeOut. menu fistaticod ovvero

Dopo la scadenza del senza CountDown
TimeOut avvia il SO di default

Figura 1: Diagramma di flusso dell'avvio di un sistema operativ@precedente awindows Vista

La gestione del fileboot.ini pud essere effettumto tramite un qualsiasi editor ASCII (e.g.:
Notepad, Ultra Edit,VIM, ecc.) oppure tramite la utility dana CLI bootcfg.exe oppure
indirettamentedadle proprieta delComputer (Advanced, Startup & Recovery, Bditramite

| appletdel Control Panedysdncpl.
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Creazione di un floppy disk di startup per un computer con sistema operatival@vis
NT/2000XP/2003/2003 R2

Una buona abitudine  quel Idaws di ficorr
NT/2000XP/2003/2003 R2di un floppy disk dstartup (FDS) o quanto meno crearne
uno e poi, tenendo conto detlaversita diconfigurazione, adattarlo alle varie situazior

Un FDS deve essere creato nel modo seguente:

A Formattare un floppy disk su un computer dotato di sistema operativdoWwsr
NT/2000’XP/2003/2003 R2
A Copiare i file di boot necessari per il sistema operativo:
o Ntldr
o Boot.ini
0 Ntdetect.com
o0 Ed eventualmente il file Ntbootdd.sys nel caso si disponga di cont
SCSI.

Il FDS puo essere utile per risolvere situazione del genere:

A Danneggi amenti al boot sector e/ o ME

A Infezioni da virus.

A Mancanza o danneggiamento di uno dei file di boot del sistema operativo (i.e.:
boot.ini o ntdetect.com).

A Effettuare il boot da un membro di un set dictlisin mirroring software in seguite
al danneggiamento del disco master.

EO bene prestare attenzione al fatto

computer con sistema operativo precedente a Wi@\jl: Win98)l comando formadi
guesb sistema operativscrivera sul boot sector del floppy disk che il bootdea da
invocare € MSDOS.SY® 10.SY$. Non essendo questi tra i file copiaul FDS, al
riavvio del computer &rra visualizzata | cl assico err ooaeppufel
in i ngNloens eSyfist em Di sko.

Il nuovo Processo di BootChaining di un sistema operativo
Microsoft a partire da Windows Vista

A partire daWindows Vistail processo di booé stato modificato rispetto ai sistemi operativi
precedentilnfatti, il bootstap del SO OS Bootstrap Loadgicontenuto neMBR non avvia piu
direttamente il loader del sistema operati@®.: NTLDR nel caso di WinNT@Q'XP/2003) ma
carica un nuovo esemplareBibot Managercostitutitodd programmabootmgr contenuto nella
cartdla di root della partizionattiva di sistema; da notare che il filmootmgrnon ha nessuna
estensione



Editing opzioni di
avvio del SO

WinResume.exe

Startup Windows
Vista/WS08

POST (Power

selezionato

On Self Test)
BootMgr
Il precedente tentativo di avvio é fallito
(il flag Startup-Status non é stato resettato)
oppure é stato premuto il tasto F8
Verifica dello stato \
dell@ltimo avvio

Selezione SO di boot + tasto
funzione F10

Avvio daibernazione/
riesumazione

In caso di sistemi
operativi Microsoft
WinNT/WS00/03
Viene avviato il vecchio
boot loader NTLDR

Avvio di un
Sistema Operativo
Precedente a Windwos Vista

Parsing dello
store BCD

Avvio finormaled (HD)
di Windows

Vista/Win7/WS08/WS08-R2 Carica in RAM Drive un SO

a partire da una immagine WIM
Avvio di Win7/WS08-R2 da VHD

WinLoad.exe WinLoad.exe

WinLoad.exe

Figura 2: Diagramma di flusso dell'avvio di un sstema operativoa partire da Windows Vista

Come di puo dedurre dalla figuBauna voltaottenuto il controllo del processo di boibtnuovo
bootmgreffettuaalcuni controlliperidentificarein chemodb avviareil sistema operativo:

A

Innanzitutto erifica lo statodi chiusura della precedente siese (startugprecedente per
accertarsi che esssia andataa buon fine A tale scopo vienanalizato il contenuto del

bit/flag StartupStatus Nel caso in cuil tentativo di avvio precedente non sia andato a buon

fine,vi ene avvi at anbiente digipristiodviadows RepaifWWiniRE).
Successivamente er i fi ca se | 6ultimo spegni mento st
ibernazioneo standby: in tal c a s 0 dipun pactieolhre loader identifia v v i o

dd | 6app!l i ¢ anRookSystem3M\ENRastnee.exe.
Viceversa nel caso di awitavvio i n o r ma IWnadowsdMista, Windows 7, Windows

Server 2008/200&2,

Vi

ene caricato i nuovo | oader

%SystemRoadBystem32WinLoadexe.Da notare che a partireadVindows 7(solo per le
versioni Ultimate e Enterprised Windows Server 2008 R@utte le versioni) il nuovo
bootmgr € capace di avviare un sistema operativo anche a partire da un disco virtuale VHD.
In caso di configurazioni di tipo muwboot ed in sguito alla scelta di avviare un sistema
operativo Microsoft precedente Windows Vista (e.g.: WinNT/2000/XP/282003-R2), il

a



programmabootmgr trasferisce il controlloal vecchio loader NTLDR. A questo punto
possono essere gestiti anche situaziowiudi/multi-boottra vecchi sistemi operativeempre

sotto il cortrollo del loader NTLDRutilizzando ilvecchio file BOOT.INLIn tal caso si viene

a determinare una sorta di catena di boot loader con differenti menu di boot: un primo menu
gestito debootmgred un successivo menu gestitondalr.

Osservando ancotta figura2, si pud notare comke informazioni relative alla modalita di boot
(e.g.:timeoutdi attesae/o sistema opetivo da caricare di default)la lista deisistemi operativi
disponibili sono contenutiin un nuovo databas® data dore identificato come Boot
Configuration Data(BCD).

Il database Boot Configuration Data (BCD)

In generale il BCD identifica udatabase avente una struttura logicehitettura fiamespace
pensataper ospitag un irs i e me di oggetti canenitod chimmati Booto d i spe
Configuration Data Store

| databas®CD possono essere di due tipi:

A System Store per ogni computer equipaggiato con sistema operativo Windows Vista o
successivopuo esistere uned unsolo System StoreEsso vienee r e at o di def ault
dellGnstallazione del sistema operatigserveper ospitare gloggetti necessari per gestire il
processo di boot (tempistiche, sistema operativo da avviare di default in caso -ticot) it
l 6avvio di al t r e domstrtup @©.gmdémom testindmaagine 8vMgdu i r e a |
awvio caricata in RAM, eck.

Lo store di sistema del BCD prende il posto del vecchio file di testo BOQT.INI
Contrariamente a quest 0lulé tcomenfile ire orsnato ABGIN i n
direttamente editabile madésponibilesolamenten formato binario Tale file ha nom@&CD

(senza nessuna estensioms) € contenuto nella cartella nasco$tmot contenuta nell

partizione attiva di sistemaf. figura 3)

. Come identificare la partizione contenent@&uovi fil e di boot bootmgr e BCD?

Per rilevare la partizione primaria attiva contenente i file di boot (bootmgr e BCI
possibile tlizzare la console DiskMgmt.mseppure la ulity DiskPart.exe (ed i
comandi seguenti: list disk; select disk O; detail disik)entrambi i casi sono richiesi
privilegi amministrativi.

Da notare che a partire da Windows 7 e Windows Server 2008 R2, di default
creata una partizione nascosta sistema e attiva contenente i file di boessa viene
identificatadi solitoc o me A Systtem Reserved

Utilizzando il comando bcdedit.exe, il volume contenente i file di daotlicato come
\DevicaHarddiskVolumelattraversola proprietafidevice delrec or d A Wi n




Ma n a g e databaddedD:
device partition=\DevicaHarddiskVolume2

Le suddettanformazioni relative al volume contenente i file di boot sanohesalvate
nellav a r i amegidtrgMadhineaBCDO0000000 nel seguent:e h

HKLM\SystenCurrentControlSaControhHivelist

i Disk Management - = 8%

File Action View Help

e @ EE B E

Volume [Layout [ Type File System | Status [ Capacity [ Free Spa... [ % Free Fault Tolerance Overhead
- Simple Basic Healthy (.. 157 MB 157 MB 100 % No 0%
o Active Simple Basic NTFS Healthy (5... 2,00 GB o2ME 47 % Ne 0%
CaWinT (C:) Simple Basic NTFS Healthy (B... 17214 GB 19,38 GB 1% No 0%
@ WS08-R2 (E:) Simple Basic NTFS Healthy (P... 5859 GB 6,91 GB 12% No 0%

4Disk 0

Basic Active Win7 (€) WS08-R2 (E
23288 GB 157 ME 2,00 GB NTFS 172,14 GB NTFS 58,59 GB NTFS
Online Healthy (OEM Partition) Healthy (System, Active, Primary Partition) | |Healthy (Boot, Page File, Crash Dump, Primary Partition) Healthy (Primary Partition)
<iCD-ROM O
DVD (F)
No Media
# Registry Editor - =B %
epmama Fie Edit View Favorites Help

DVD (H:) Pl hivelist || Name Type Data
IDConfigbB e .
No Media Keyboard Layo 2 (Defal) -
SU\REGISTRY\MACHINE\BCDO0000000  REG_SZ \Device\HarddiskVolume2\boot\BCD

Keyboard L:
YROAMELEE || ab)\REGISTRVIMACHINETHARDWARE—REG-

lcp-roM 2 ) E:&mnwn o || 2AREGISTRVAMACHINE\SAM REG_SZ \Device\HarddiskVolume3\Windows\System32\co...
DVD (k) 1.1 Lsalnformatior 2B \REGISTRY\MACHINE\SECURITY REG_SZ ‘\Device\HarddiskVelume3\Windows\System32\co...
No Media 1. MediaCategori ||| “L/\RECISTRAMACHINE\SOFTWARE  REG_SZ \Device\HarddiskVolume3\Windows\ System3Z\co...
L. MediaDRM |=||| 2P/\REGISTRAMACHINE\SYSTEM REG_SZ \Device\HarddiskVelume3\Windows\System32\co...
-1 Medialnterface ||| 2%/\REGISTRY\USER\ DEFAULT REG_SZ \Device\HarddiskVolume3\WindowsSystem32\co...
b1l MediaPropertii || 2F/\REGISTRV\USER\S-1-5-19 REG_SZ \Device\HarddiskVolume3\Windows\ServiceProfil
1) MediaResourc, || 2F)\REGISTRY\USER\S-1-5-20 REG_SZ \Device\HarddiskVolume3\Windows\ServiceProfil..
MediaSets 2B]\Registry\User\S-1-5-21-683843608-... REG_SZ \Device\HarddiskVolume3\Users\LeoneR\NTUSER...
MediaTypes ab)\Registry\User\S-1-5-21-683843608-... REG_SZ ‘\Device\HarddiskVolume3\Users\LeoneR\AppData...
MobilePC
MPDEV
MSDTC
B Unallocated Bl Primary partition hNA:IDmng
BT
« M D

Compute\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\ hivelist

Figura 3: Identificare la partizione attiva tramite DiskMgmt.msc e/o Registry

Al l 6avvio del si st e mafile BPle vieaet dacato jn unhivedeiont enut o
registry del sistema operativo HKLM\BCDOOOOOOOOE 6 b e ne o mos epossihiee c he
editare gli oggetti deBCD direttamente dai registry

In caso di computer basati bardwareEFI| (Extensible Firmware Interfagel system sta
BCD e contenuto nella carteNMBF\MicrosoftBoot della partizione di sistema EFI
identificata come ESHEfi System Partition

A Non-System Store a | | 06 opossoma essera @eati daamministratoraltri store
BCD non di sistemgper scopi di ecovery, repair e imagirgg eseguire in RAMPer creare



uno store BCD non di sistema  possibile util]i
[CreateStore; ad esempio: bedit [Creat&Store c\DataStoraBcd.

Per la gestione del database BCD e dispbnébi nat i vament e bcdddliuexeglal i t y di
guale richiede privilegi amministrativi, anche solo per la semplice lettura.

Léarchitettura del dat abase BCD di S ¢

P

Dal punto di vista logico, uno store di sistema BCD corrisponde adamrespacall 6 i nt er no
della quale sono organizzati in modo gerarchico gli ogget#niwy BCD; alcuni esempi di
strutture gerarchiche BCD sono indica#dle figure 2 e 3.

Gli oggetti contenuti nello store di sistenBCD sono utilizzati per scopi di boot di un sistem
operativo o per avviare applicazioni diagnostiche (e.g.: memonotestmagini di boot(e.g.:
WInPE)da eseguire come RAMisk e selezionabila | | 6avvi o Xdi un computer

Ogni oggetto di uno store BCD ¢ identificata un insieme di attributi o elementino di questi

attributi, chiamatoidentifier o semplicementéd, vieneut i | i zzat o come TfdAchiave
identificare univocamenteiascuno oggetta | | 6 i nt er n o nanedpac8CDg @uestar c hi a o
chiave pud essere espressi in forma di GUID Globally Unique Identifier. Ogni GUID e

lungo 128 bit ed assume la forma segueptd a not ar e cbh,e 6i{ 6caer adf &r is ¢
obbligatori)

{XXXXXXXX -XXXX-XXXX-XXXX-XXXXXXXXXXXX}

Per semplicita € possibile utilizzare al posto dei GUID dp#leoke chiave predefinie o well
known name

I n entrambi [ casi i GUID o |Ia parola chiave,
come indicato negli esempi seguenti:

A Esempio didentifier espresso tramite GUID: {51188ddedf-11db-921e005056c00008}.
A Esempio didentifier espresso tramite parola chiave: {bootmgr}, {ntldr}, {current},
{default}, {ramdiskoptions}.

Per identificare tutte le parole chiave predefinitgpassibile utilizzare il comando seguente:
A Bcdaddd & .

Ad ogni oggettadi un datbase BCDe possibileassociee anche una breve descrizione (32 bit)
tramite destription a tabpropasito € possibilatilizzare | 6 o p z i i fase di/ d
creazione dell doggetto oppure successivamente u
indicando | 6identificatore GUID delll 8oggetto di

Per visualizzare il contenuto del BCD é possibile inserire il comando BcdEdit.exe (o BcdEdit /v,
per visualizzee il GUID anziché le chiavivell-known) da una shel linea d comando con
privilegi elevati.



Privilegi necessar.i

daccesso

Da notare cheoperandoin un contesto con il sistemldAC (User Account Control
abilitato (defaulta partire dawindows Vistaed utilizzandain acount sottoposto auo
controllo (di default, qualsiasiutente membro del gruppo locale Administratdrsun
computer stan@lone/workgroup o membro di un domireppure membro del grupp
globale Domain Admins che sthi ver s o
poter editare o anche semplicamente consultari@ contenuto dellostore BCD &
necessario aprire un&CLI richiedendo esplicititamente |@levaione de privilegi,
cliccando con il tasto destro del mouse sulla icona CMD (CommandngR)oe

sel ezionando ARun as

d a | Vbdilirc Administrator),per

stratoro

Di seguito vengono riportate alcune entry visualizzate dal comando bcdedit:

A OggettoWindows Boot Manager

Identifier {bootmgr}
device partition=C:
description Windows Boot Manager
locale en-Us
inherit {globalsettings}
default {default}
displayorder {current}
{default}

{51188dde7ddf-11db-921e005056c00008}
Toolsdisplayorder {memdag}
Timeout 15

A OggettoWindows Boot Loader

Identifier {current}

Device partition=C:

Path \Windows system32winload.exe
Desgiption Microsoft Windows Vista

Locale en-US

Inherit {bootloadersettings}

Osdevice partition=C:

Systemroot \Windows

Resumeobject  {3e0997337caelldb-82cba75cd2b9002¢e}
Nx Optin

A OggettoWindows Legacy OS Loader

Identifier {default}

Device partition=C:

Path \ntldr

Description Windows Server 2003, Enterprise

A OggettoWindows Boot Loader

Identifier {51188dde7ddf-11db-921e005056¢c00008}
Device partition=C:

Path \Windows system32winload.exe

Description Windows Vista NEP

Locale en-us

Inherit {bootloadersettings}

Osdevice partition=C:

Systemroot \Windows



Resumeobject  {3e0997337caelldh-82cba75cd2b9002¢e}

Nx AlwaysOff
Vga No
Sos Yes
BCD Store
BCD Object 1 BCD Object 2 BCD Object 3
BCD BCD BCD
Element 1.1 Element 2.1 Element 3.1
BCD BCD BCD
Element 1.2 Element 2.2 Element 3.2
BCD BCD BCD
Element 1.3 Element 2.3 Element 3.3
BCD BCD
Element 1.4 Element 3.4
BCD
Element 3.5

Figura 4: Struttura gerarchica di uno store BCD



BCD Store BCD System Store
BCD Objects Windows Boot Windows Boot Windows Boot Legacy Boot
Manager Loader Loader Loader
) Application Application
——  Timeout — — -
Path Path = Ntldr/Boot.ini
BCDElements | Default 1 NX Settings —— NX Settings
—— Display Order —— PAE Enabled — Detect HAL
Debug
Enabled

Figura 5: Store BCD di sistema

Nella figura 4 € indicata la relazione tra gli elementi di un file Boot.ini e gli oggetti ed elementi
che caratterizzano uno store di sistema BCD.

Timeout Element
Windows Boot Manager | Default Boot Loader Element

[boot Ioadir/]/
ti meout =30 !
defaul t =mul ti (0)di sk(0)rdisk(0)partition(1l)\WNDONS |
[operating systens]
mul ti (0)disk(0)rdisk(0)partition(1)\WNDOAS="M crosoft W ndows XP Professional" /noexecute=optin /fastdetect
mul ti (0)disk(0)rdisk(0)partition(1)\WNDOAS="M crosoft W ndows XP Professional Debug" l;K]EXECUTE l}d'ebug
4 4

f

| Windows Boot Lo/éderobject | | No-Execute Page Protectionﬁeﬁem |

Boot Device Element
| Debugger-enabled Element |

| Boot Environment Application File Path Element |

Figura 6: Relazione tra Boot.ini e BCD

Gestione del datastore Boot Configuration Data (BCDattraverso
strumenti nativi Microsoft o prodotti da terze parti

Per lamanutenzionelel BCD sono disponibili diversi strumenti natMicrosoft, ciascuno dei
guali consente di gestire dettagli piu 0 meno avanzati.

A Editor da prompt di comando: %SystemRo@ystem3BcdEdit.exe.

A Interfaccia grafica MSCONFIG.EXE (corrispondente alla utilBystem Configuration
appartenente al gruppo applicazioniAdministrative Tools come indicato in figura.



— — = T
ﬂ System Configuration —

R —

| General | Boot |Serui::es | Startup I Tools |

Microsoft Windows Vista (C: Windows) : Current O5; Default O35

Windows Vista Test: no-DEP, 505 (C:\Windows)

[ Advanced options... Set as default Delete
Boot options Timeout:

[ safe boot [ Mo GUI boot 14 seconds
Minimal [T Boot log
Alternate shell []Base video
Active Directory repair [] 05 boot information [ Make all boot settings

permanent
Metwark
| ok || cancel || aoply Help

Figura 7: Utility System Configuration (msconfig.exe)

A Libreria di sviluppo BCD WMI API per sviluppare applicazioni specifiche o gestire il BCD
anchevia VBScript.

A Mediante il pannello di controllo agendo sulle proprieta del compayeure eseguendo
direttamente il corrispondentapplet tramite il comandosysdm.cpl In questo modoe
possibile gestire solamente le impostazioni a livello globale del BCD, ovveroebtit di
attesa ed il sistema operativo (con relative opzioni di configurazione) da caricare come
default, come indicato in figura



T ]
S e

System startup

| Default operating system:

[Micrusuf’t Windows Vista -

Time to display list of operating systems: 14 F5| seconds
Time to display recovery options when needed: 30 5| seconds

System failure
Write an event to the system log
Automatically restart

Write debugaing information

[Kernel memory dump -

Dump file:
ZoSystemRoot Y \MEMORY .DMP

Dwverwrite any existing file

[ Ok J [ Cancel

Figura 8: Configurare le opzioni di Startup e Recoventramite pannello di controllo (sysdm.cp)

Di seguito sono mostrat.i a |Bcdhdit da eseguieerdpur@lls ul | 6 ut i |
con privilegi elevati:
1. Consultare | 6help del comando BcdEdi't
A BcdEdit-?
2. Per avere una descrizione del c glindengificattod d i nl de

di t i pkon ofiwved : I
A BcdEdit-id -?

3. Consultare | 6hel p per una generica opzione del
A BcdEdit-? <opzione>
A Oppure BedEdit <opziones?

4. Visualizzare il contenuto dello store BCD:
A BcdEdit-Enum oppure semplicemente BcdEdisualizza leentry contenute nello
store BCD utilizzando i terminvell-known(e.g.: {bootmgr}, {current}) al posto dei
GUID.



A BcdEdit-v: per ciascunantryvisualizza ilGUID anziché i terminivell-known

Windows Boot Manager

identifier {bootmgr}
device partition=C:
description Windows Boot Manager
locale &5
inherit {globalsettings}
default {default}
displayorder {current}
{default}

{51188dde7ddf-11db-921e005056c00008}
toolsdisplayorder {memdiag}
timeout 15

Windows Boot Loader

identifier {current}

device pigion=C:

path \Windowd system32winload.exe

description Microsoft Windows Vista

locale 415

inherit {bootloadersettings}

osdevice partition=C:

systemroot \Windows

resumeobject {3e09973Bael11ldb-82cha75cd2b9002e}
nx Optin

Windows Legacy OS Loader

identifier {default}

device partition=C:

path \ntldr

descriptdbn Windows Server 2003, Enterprise

Windows Boot Loader

identifier {51188déefldf-11db-921e005056c00008}
device partition=C:

path \Windowd system32winload.exe
description Windows Vista N®EP

locale 1)

inherit {bootloadersettings}

osdevice partition=C:

systemroot \Windows

resumeobject {3e09973Bae11db-82cha75cd2b9002¢e}
nx AlwaysOff

vga No

S0S Yes

5. Visualizzare tutti gli identificativivell-knowndisponibili:
A BcdEdit-id -?



6. Duplicare la entry di default (i.e.: quella corrispondente al sistema operativo utiliEdso
sessiondli boot correntge da notare che la entry BCD corrispondente al sistema operativo
correntemente in uso € identificata dalla parola chiave {default}; questo comando produce
una nuova entry BCD caratterizzata da un nuovo Gifi®vienegenerato automaticamie:

A BcdEdit-copy {default}-d A Wi ndow®DEWidOst a No
A Esempio:

C:\>bcdedit-copy {default}-d "Windows Vista N®WEP"
The entry was successfully copied to {51188didf11db921e005056c00008}.

7. Creazione di una entry per avviare un vecchio sistema tomeM/inXP/WSO03 il cui file
loader ntldr risiede sulla prima partizionéDéviceHarddiskVolumel primaria attiva
nascosta del disco:

A Bcdediti create {ntldr}id fMR-Pr o SP30

Bcdediti set {ntldr} device partition¥DevicaHarddiskVolumel

Bcdediti set {ntldr} path\ntldr

Bcdediti displayorder {ntldr}i addlast

> > > >

8. Madificare il SO avviato di default:
A BcdEdit-Default {GUID-NuovaEntry-Default}

9. Modificare il timeout di avvio del SO di default:
A BcdEdit-Timeout 14

10. Cancellare una entry dallo store BCD:
A BcdEdit-Delete {GUID- Entry-Da-Cancellare}-

11. Modificare una opzione di una entry dallo store BdiBistema (default)
A BcdEdit-Set {GUID- Entry-Da-Modificare} <opzione> <valore>
A Danotarechel 6opzi one deve essere specificata cos
bcdedite s enza-ii lopypagreo Al 06 davanti !
A Alcuni esempi:
i. BcdEdit -Set {51188dderddf11db921e005056c00008} description
iNuova Descrizione da visualizzare nel
ii. BcdEdit-Set {51188dderddf11db921e005056c00008} vga yes
iii. BcdEdit-Set{51188dde7ddf11db921e005056c00008} nx AlwaysOff
iv. BcdEdit-Set {51188dde&/ddf-11db921e005056c00008k0s0n

12. Abilitare il servizio EMS (Emergency Management Service) sul sistema operativo Windows
Server 2008 correntemente in uso
A Bcdedit-ems {currentjon
A Bcdedit-emssettings EMSPORT:1 EMSBAUDRATE:115200

13. BackugExport del datastore BCD:



A
A

BcdEdit-Exportf:\backupbcdbcd-backup

Per salvare il contenuto del proprio B@Dtrebbe esseraufficienie eseguireanche

la copia della cartella bdatontenente file del datastore. Naturalmente essendo i file
utilizzati dal sistema operativo, per poter effettdareopiasi richiededi riavviare il
computer con un kit di boot WinP&ppure riavviare con il DVD di installazione di
Windows 7, ed aprire un@Ll digitando la sequenza Shift + 10 dalla schermata di
installazione (cf. figura 15)

14. Import del datastore BCprecedentemente salvato

A

BcdEdit-Import f:\backupbcdbcd-backup

15. Creazione di uno store BCD non di sistema:

A

16. Mod i
A

A

BcdEdit-createstore tDataStoraBcd

ficare | 0 ozodeideleentdyiconteriute mnebBICD:z z a

BcdEdit-Di spl ayOr der €

Esempio: bcdedit -displayorder  {current}  {51188dd&ddf11db921le
005056¢c00008} {51188dddddf-11db921e005056c00008} {51188ddfddf-11db
921e005056c00008}

Oltre ai comandi nativi Microsoft esistono anche delle applicazioni sviluppate da terze parti che
permmettono di gestire lo store BCD anche tramite interfaccia grafica.

Alcune di gueste sono:

A EasyBCD



¥ EasyBCD 1.7.2 - ;Mmart Technologies - ” = J

File  Tools Help

EasyBCD Toolbox

> 4 WView Settings

Display Mode
@ Owerview () Detailed (Debug Mode) [ 9 WordWrap

By
:% Change Settings

ﬂ Add/Remove Entries

I @ Advanced Options

- Manage Bootloader

T :
] Diagnostics Center

.~ Useful Utilities

There are a total of g entries listed in the Vista Bootloader.
Bootloader Timeout: 30 seconds.
Default 05: WSo5-EE-R2 + Hyper-V (Versione RTM)

Entry #

Mame: WS5o08-Rz Server Core

BCD ID: {a194dbas-6r1d-1de-bbfs-8553371bbefs)
Drive: Deleted Partition

Bootloader Path: {Windowsisystemaziwinload.exe
Windows Directory: \Windows

Entry #2

Name: Winz-RTM-Byboo [Upgrade da Vista]

BCD ID: fcurrent}

Drive; C3

Bootloader Path: {Windowsisystemaziwinload.exe
Windows Directory: \Windows

Entry #3

Name: Winz-RTM-B76oo - Join in learning-solutions.adds [Boot da VHD]
BCD ID: {a194db3d-6c1d-nde-bbfs-8553371bbef}

Drive: Deleted Partition

Bootloader Path: {Windowsisystemaziwinload.exe

Windows Directory: \Windows

Entry #4

Name: WS508-EE-Rz + Hyper-V (Versione RTM)

BCD ID: {default}

Drive; E

Bootloader Path: \Windowsisystem3ziwinload.exe
Windows Directory: {Windows

.

Figura 9: EasyBCD

A VistaBootPp



" VistaBootPRO 3.1 - PROnetworks

. *

Manage OS Advanced Backup/Restore
View Settings Entries Settings Center

Bootloader Online Support

E BCD Store Information

©® Overview @ Detailed @ All

There is currently 3 OS(s) installed in the boot manager.
Current timeout before default boots: 14
Default OS: Microsoft Windows Vista

W Word Wrap

Microsoft Windows Vista
{current}

Boot Drive:
Windows Drive:

System Bootloader:
Windows Directory:

Entry #2

BCD ID:
Boot Drive:

G

c
\Windows\system32\winload.exe
\Windows

Windows Server 2003, Enterprise
{51188ddd-7ddf-11db-921e-005056c00008}
€

Windows Drive:
System Bootloader:
Windows Directory:

Entry #3

Windows Vista Test: no-DEP, SOS
BCD ID: {51188dde-7ddf-11db-921e-005056c00008}

Figura 10: Vista Boot Pro

Operazioni Avanzate suldatastoreBCD di sistema

Come esempio di operazione avanzata su uno store di sistema BCD, prendiamo in considerazione
la creazione diina entry BCD per eseguire il bootuti computer tramite una immagine WIM di
WinPE presente localmente su hard diSkle immagine puo essere o quella presente di default

nel DVD di installazione di Windows Vistaspurce¥oot.wim) oppure una appositamente creata

e personalizzata tramite kit WAIK (Windows Automated Installation [itscaricabile
gratuitamente dal sito Microsoft.

A tal proposito si assume che:

A Léunit” o dnive di boot sia c:



A L6i mmagi ne WI M \sduraethooawimh.enut a i n c:

A Il loader del sistema operativo VigimWindows 7)sia c\windowssystem32winload.exe.

A Si copi il file fAboot.sdi o direttaWedowse dal DV
7 (presente in\booldboot.sdi) oppure da un computer sul quale si € installato il kit WAIK
(Windows Automated Installaho Kit) dalla cartella %ProgramFiledWdindows
AIK\ToolsPETool$x86\boot) nella cartella oot (fare attenzione, poiché di default e
nascosta).

Per creare la nuova entry nel BCD di sistema procedere come indicato di seguito:

A Creare un oggetto BCD dptio fir amdd s& og@g e f b nisr danbtarescheo i attri
{ramdiskoptions} una par ovell&knownki ave o 0
i. bcdedit-create {ramdiskoptionsid "Ramdisk options"
ii. bcdedit-set {ramdiskoptions} ramdisksdidevice partition=c:
iii. bcdedit-set {ramdiskopbns} ramdisksdipathbootboot.sdi
A Creare una nuova entiyCD da utilizzare peeffettuare il boot del sistema tramite
WiInPE:
i. bcdedit-create-d "Windows PE boot“application OSLOADER
A Il commando precedente ritorna un valore di GUigsociatcalla nuowa entry di boot,
come ad esempio:

AThe ent r yddflbdtkaPB28080%HGc00008} was successfully createnl

Nei comandi che seguonsgstituireal posto déha stringaNewGUIDi ndi cat a al |l 6i nt
delle parentesi graffé vero GUID ritornato dal comaaio precedentémantenendo le
parentesi graffe)

bcdedit-set {NewGUID} device ramdisk=[ci$ourceboot.wim {ramdiskoptions}
bcdedit-set {NewGUID} path\windowdsystem3¥hootwinload.exe

bcdedit-set {NewGUID} osdevice ramdisk=[dJourcethoot.wim,{ramdiskoptions}
bcdedit-set {NewGUID} systemrootwindows

bcdedit-set {NewGUID} winpe yes

bcdedit-set {NewGUID} detecthal yes

bcdedit-displayorder {NewGUID}-addlast

A questo punto, al prossimo reboot del sistema, sara presente una nuova opzioo¢ di
identificata come "Windows PE boot" attraverso lalgwiene effettuato il boot dalla immagine
c:\sourcetboot.wim

Modificare le opzioni di boot di un sistema operativo in fase di avvio

A partire dal menu visualizzatdal nuovoboot managerbootmg (cf. figura 11)é possibile
modificareo aggiungeraina del l e opzi oni di boot di un si ste
nel modo seguente:



1. Selezionare il sistema operativo del quale si desidera modifeasggiungere una
opzione(cf. figura 11).
2. Digitare il tasto funzione F1@er visualizzare il menu di modifica delle opzidgof.

figura 12)
3. Inserire le modifiche desiderate utilizzando caratteri in maiuscolo (e.g.: nella figura 12 é
stata i nseri tperabiliaedazvisualizveazioheSdodnponenti (kernel,

HAL, sottosistemi, ecc.) e digitare INVIO.

wWindows Boot Manager

Choose an operating system to start, or press TAB to select a tool:
(Use the arrow keys to highlight vour choice, then press ENTER.)

Win7-x64 Home-Premium

in7-x64 Ultimate >

To specify an advanced option for this choice, press F&.

Tools:

windows Memory Diagnostic

ENTER=Choose TAB=Menu EsC=Cancel

Figura 11: Menu di boot



Figura 12: Modifica opzioni di boot (Edit Boot Option$



